附件2
辽宁省网络安全建设优秀案例申报表

	申报单位*
	中国移动通信集团辽宁有限公司

	法人代表
	刘宏志
	统一社会信用代码
	912100007196461529

	联系人
	张诗扬
	联系人职务
	职员

	固定电话
	无
	移动电话
	18842516699

	电子邮件
	zhangshiyang@ln.chinamobile.com
	单位地址
	沈阳市浑南新区新隆街6号

	单位性质
	□政府部门  (事业单位  (国有及其控股企业

□民营及其控股企业  (外资及其控股企业  

	单位简介

（限200字）
	作为省内首家获得信息安全风险评估顶级服务资质的电信企业，中国移动辽宁公司积极构建关键信息基础设施安全保障体系，为数字经济发展提供高质量的安全产品和高水平的安全服务。建设基于云模式的智能威胁分析处置和近源防护平台，提供网络安全威胁分析与预警服务；构建基于大数据的多维度安全防护体系，确保海量数据流转安全，连续5年多个项目入选工信部网络安全技术试点示范项目，为智慧社会建设和数字经济安全稳定发展保驾护航。

	案例名称*
	云平台东西向流量管控能力提升

	申报类别*
	网络安全建设优秀案例

	项目投资

（万元）
	150
	投入运营时间*
	2025年

	开放平台网址*
	无

	研发人员
	 0 人（研发人员情况提供附件）
	知识产权情况
	无

	联合申报单位(多个合作或承建单位，请按参与比重顺序填写2个以内，含2个)
	北京蔷薇灵动科技有限公司
	获奖情况*

(限100字)
	无

	案例简介*

（限200字）
	案例基于微隔离技术，依托东西向流量全景可视化、业务逻辑隔离、精准访问控制及异常行为熔断等核心技术，系统性填补云内东西向防护能力空白，深度契合等保2.0及通信行业安全规范要求，显著提升国家级攻防演练、重大活动保障等实战场景的纵深防护效能。在行业深化云平台建设应用的进程中，微隔离技术构建了业务驱动的逻辑隔离基座，实现安全策略与业务弹性扩展的动态适配，支撑多业务系统规模化部署需求。

	案例描述*

（限800字）
	当前通信行业加速云化转型，云平台作为核心业务系统基座，面临东西向流量不可视，策略管理粗放、横向渗透难阻断等行业共性挑战。案例通过引入先进微隔离技术体系，深度融合现有安全管理流程、云平台运维规范及业务防护需求，构建“资产-流量-策略-管控”全生命周期管理体系，全面实现云内东西向流量可视化分析、业务逻辑隔离与动态访问控制能力升级。

案例依托微隔离技术体系构建云内安全管控基座，采用跨平台统一管理架构，内部流量进行全面精细的可视化分析和细粒度的安全策略管理，实现环境隔离、业务隔离以及端到端隔离。案例聚焦四大核心能力：标签化资产管理建立业务语义模型、流量基线建模实现东西向可视、角色化策略隔离灵活构建逻辑边界、自适应策略调控动态匹配业务演进。同步建立覆盖30个场景的标准化管理流程，形成技术与管理双轮驱动的闭环体系。

该案例已在辽宁移动IT云平台完成规模化部署，取得四大核心突破：（1）成功纳管2005台主机，构建42个逻辑安全域，形成业务级隔离矩阵，精准管控跨域流量；（2）通过非必要端口封堵及最小权限管控，完成暴露面量化治理，内部暴露面缩减80%以上，横移难度提升近百倍；（3）基于业务访问基线建立内网异常访问监测体系，实现异常访问行为的有效监测及及时处置；（4）基于标签化策略管理体系，融合企业安全规范构建标准化运维流程，有效降低精细管控的策略运维复杂度。

案例成果已形成标准化建设范式，在中国移动体系内实现跨省广泛应用，并向金融、能源等行业延伸。通过构建业务逻辑隔离、动态基线防护与漏洞横向封堵能力，为新型基础设施安全防护提供可量化评估的实践样板，推动行业级微隔离技术应用与安全能力升级，具备显著的经济效益与社会示范价值。

	案例图片*
	通过邮件上报。

	相关佐证材料
	通过邮件上报。

	申报单位意见：
法人代表或主要负责人签字（或盖章）： 

单位名称：（需加盖单位公章）

                                   年   月   日




说明：1.标“*”内容将在网上公开宣传时参考使用；

  2.每项必填，如没有请填“无”。
